An Coimisiin um

Mearthreoir maidir le Chosaint Sonrai

Data Protection

Prionsabail um Chosaint Commission
Sonrai

T4 Prionsabail - rialacha leathana maidir le hiompar né thorthai inmhianaithe - mar
chuid thabhachtach don dli cosanta sonrai, agus ta siad, déanta na firinne, larnach 6
thaobh an Rialachain Ginearalta maidir le Cosaint Sonrai (GDPR). Cé go bhfuil
prionsabail éagsula le fail ar fud an GDPR, leagtar amach in Airteagal 5 den GDPR go
hairithe, seacht gcinn de bhunphrionsabail a bhaineann le proiseail sonrai pearsanta,
nach mér do rialaitheoiri (m.sh. iad sidd a chinneann cén chaoi agus cén chuis ata le
sonrai a phréiseail) a bheith ar an eolas maidir leo agus na prionsabail seo a
chomhlionadh agus iad ag bailit n6 ag proiseail sonrai pearsanta:

= Dlithidlacht, cothroime agus trédhearcacht;
= Teorannu de réir cuspéra;
» joslaghdu sonrai:

= Cruinneas;

= Teorannu Stérala;
= Slaine agus rundacht; agus
= Cuntasacht.

Ta na prionsabail seo le fail ag tus an GDPR, agus cuireann siad faisnéis ar fail agus ta
siad larnach 6 thaobh fhoralacha eile go léir na reachtaiochta. Ni mér iad a thuiscint
mar bhunphrionsabail uileghabhalacha a bhfuil sé mar aidhm leo comhlionadh spiorad
an dli cosanta sonrai agus cosaint cearta daoine aonair (‘abhair sonraf’) a chinntid.

Tugann Réamhaithris an GDPR féin ar aird nach bhfuil go leor de na prionsabail seo
nua glan, agus go bhfuil na prionsabail a bhi le fail sa Treoir um Chosaint Sonrai
(95/46/EC) roimhe seo tugtha ar aghaidh den chuid is mé agus curtha leo. Ta rialacha
gaolmhara agus gnéithe eile de na prionsabail thuas luaite ar fud an GDPR, ar nés
prionsabail chomhréireachta agus riachtanais, agus prionsabail cosanta sonrai tri
dhearadh agus de réir réamhshocraithe. Is féidir tuilleadh mionsonrai maidir leis na
gnéithe seo a fhail thios.

Ta comhlionadh prionsabail cosanta sonrai ar an gcéad chéim agus ar an gcéim is
tabhachtai is déigh is féidir le rialaitheoiri a ghlacadh lena chinntit go bhfuil siad ag
comhlionadh ceanglais an GDPR agus an dli cosanta sonrai go ginearalta’; mar sin féin
ni mor do rialaitheoiri comhairle a fhail freisin 6 fhoralacha an GDPR agus an tAcht um
Chosaint Sonrai 2018 (‘an tAcht 2018’) araon, agus treoir an DPC a thugann mionléiriu ar
an mbealach a mbionn tionchar ag na prionsabail seo ar oibleagaidi sonracha.
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Ni mér do rialaitheoir a thabhairt ar aird go bhfuil feidhm le prionsabail cosanta sonrai
ata an-chosiiil leo, i gcasanna ina ndéantar préisedil ar shonrai pearsanta ‘chun
criocha forfheidhmithe dli’ faoin Treoir um Fhorfheidhmiu an DIi (LED), ata aistrithe go
dli na hEireann i gCodanna 5 agus 6 d’Acht na bliana 2018. Is féidir na prionsabail seo, a
bhaineann le proiseail chun criocha forfheidhmithe dli, a fhail in Alt 71 d’Acht 2018.

Dlithiulacht, Cothroime agus Trédhearcacht

Ni mor sonrai pearsanta a phréiseail ar bhealach ata dleathach, cothrom agus
trédhearcach 6 thaobh an duine is abhar do na sonrai.

Ciallaionn dlithialacht nach mé6r go mbeidh bunds dli faoin GDPR le haon phraéiseail ar
shonrai pearsanta a thugann rialaitheoir faoi, a bheith ag comhlionadh an GDPR agus
Acht 2018 (féach Airteagail 6, 7, 8, agus 9 den GDPR go hairithe), agus seachas sin nach
mbeidh aon phroisedil neamhdhleathach né Usaid neamhdhleathach eile sonrai
pearsanta bainteach leis.

Is prionsabal réasunta leathan ata sa chothroime freisin, nach mér go mbeidh aon
phréiseail a dhéantar ar shonrai pearsanta a bheith cothrom don duine aonair a bhfuil
proiseail a dhéanamh ar a shonrai/a sonrai pearsanta, ach seachaint a bheith ré-
dhiobhalach, gan choinne né r6-mhealltach.

Is prionsabal tabhachtach ach go hairithe 6 thaobh cosaint sonrai is ea
trédhearcacht laistigh den GDPR, le cearta agus oibleagaidi gaolmhara éagsula lena
ndéantar iarracht a chinntid go mbionn proéisedil sonrai pearsanta soiléir agus
trédhearcach do dhaoine aonair agus do rialaitheoiri. Ni mér do rialaitheoiri faisnéise
maidir le proiseail a gcuid sonrai pearsanta a chur ar fail do dhaoine aonair i bhformaid
ata gonta, inrochtana go héasca, éasca le tuiscint agus i dteanga ata soiléir agus
simpli. Ni mor é seo a dhéanamh sula mbailitear sonrai pearsanta agus ina dhiaidh sin
cibé uair a ndéantar athruithe ar an oibriocht proéiseala.

Ta rialacha sonracha maidir le trédhearcacht le fail in Airteagail 12, 13, agus 14 den
GDPR, lena n-airitear, mionsonrai ar chinealacha sonracha faisnéise nach mér a chur ar
fail do na habhair sonrai, agus ar an mbealach nach mér é a chur ar fail. Ni moér do
rialaitheoiri a chinntid, ar mhaithe lena bheith trédhearcach, go mbionn na bealai le
faisnéis a chur in iul ar an mbealach is cui da n-ardan agus da lucht éisteachta
spriocdhirithe. Go hairithe, éilionn prionsabail cothroime agus trédhearcachta go
mbionn daoine aonair ar an eolas 6 thaobh na hoibriochta préiseala agus na
cuspoiri ata leis an oibriocht sin.

Teorannu de réir Cuspéra
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Féadfar sonrai pearsanta a bhailiu do chriocha sonraithe, soiléire agus dlisteanacha,
a ndéantar cinneadh ina leith ag an am a bhailitear na sonrai pearsanta agus nach
ndéanfar tuilleadh préisealadh ar bhealach nach n-oireann na criocha seo. Mar sin
féin, féadfaidh rialaitheoiri sonrai tabhairt faoi thuilleadh proiseala chun criocha
cartlainne ar mhaithe le leas an phobail, cuspdiri taighde eolaiochta né stairiuil n6
cuspairi staitistiula, mar nach mbreithnitear iad a bheith neamhoiridnach leis an gcéad
cuspdir, nuair ata cosainti cui i bhfeidhm. Ta tuilleadh rialacha in Acht 2018 a thugann
mionsonrai breise inar féidir le rialaitheoiri tabhairt faoi thuilleadh proéiseala ar mhaithe
le leas an phobail.

Nil proiseail bhreise cui ach amhain sa chas nach bhfuil cuspdir na préiseala oiritinach
don chéad chuspéir. Cibé an bhféadfadh aon phroiseail ina dhiaidh sin a bheith
combhoiridnach leis an gcuspo6ir bhunaidh ag brath ar aon nasc leis an gcuspéir bunaidh,
an comhthéacs inar bailiodh na sonrai pearsanta, naddr na sonrai pearsanta, imthosca
féideartha na proiseala breise ata i gceist do dhaoine aonair, agus cosainti cui a bheith
ann.

Ta sé mar chuspdir leis an bprionsabal seo a chinntid go bhfuil rialaitheoir soiléir agus
oscailte 6n tus maidir le préiseail na sonrai pearsanta ata beartaithe agus lena chinntiu
go bhfuil na cuspdiri ag teacht le hionchais réastinacha na ndaoine aonair. Cuideoidh
breithnid ciramach ar chomhlionadh daingean an phrionsabail seo le rialaitheoiri
sonrai le prionsabail ioslaghdaithe agus cuntasachta sonrai freisin.

loslaghdu Sonrai

Eilitear leis an bprionsabal seo nach mbaileoidh rialaitheoiri agus nach ndéanfaidh siad
proiseail ach ar shonrai pearsanta ata leordhéthanach, abhartha agus teoranta don
mhéid is ga chun na gcrioch a ndéantar iad a phroisedil ina leith. Ciallaionn sé seo, go
bunusach, nar chéir do rialaitheoiri sonrai ach an t-iosmhéid sonrai a theastaionn
uathu don oibriocht préiseala ata i gceist acu a bhailia; nior choir déibh riamh
sonrai pearsanta nach bhfuil riachtanach a bhailid. Déanann an prionsabal seo
comhlanu ar phrionsabal an ioslaghdaithe, go hairithe, ar phrionsabal teorannaithe
stérala le raon de phrionsabail cosanta sonrai.

Tacaionn feidhmiu ioslaghdu sonrai le cosaint sonrai tri dhearadh agus de réir
réamhshocraithe, cuireann teorainn ar an méid sonrai pearsanta a d'fhéadfai a
chailleadh n6 a ghoid i gcas saru i ndail le sonrai pearsanta, ag cuidiu le slaine agus
randacht sonrai pearsanta, agus déanann sé nios éasca d'eagraiochtai a chinntia
g0 mbionn na sonrai pearsanta ata a gcoinneail acu cruinn agus cothrom le data,
ag tacu leis na prionsabail cruinnis a chomhlionadh.

Ni shainmhinitear sa GDPR an méid sonrai pearsanta ata ‘leordhéthanach, abhartha
agus teoranta’. Caithfidh rialaitheoir measunu a dhéanamh air seo ag brath ar imthosca
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na n-oibriochtai préisedla atd ar intinn acu. Ni mér do rialaitheoir athbhreithnia
tréimhsiail a dhéanamh freisin ar mhéid agus ar naddr na sonrai pearsanta ata a
bproiseail acu, ag cinntit go bhfuil sé leordh6thanach, abhartha agus riachtanach, lena

n-airitear, na sonrai a scrios nuair nach bhfuil na critéir seo a gcomhlionadh ag na
sonrai nios mo.

Cruinneas

Filitear leis an bprionsabal seo go gcinntionn rialaitheoiri go mbeidh sonrai pearsanta
cruinn agus, sa chas ga a bheith leis, coinnithe suas le data. Ni mor do rialaitheoir
gach céim réasunach a ghlacadh lena chinntiu go scriostar sonrai pearsanta nach bhfuil
cruinn nd go gceartaitear gan mhoill iad, agus aird & thabhairt ar na criocha ar bailiodh
iad.

Is ceanglas simpli atd anseo nach moér go mbeidh na sonrai pearsanta a bhailitear, a
stérailtear n6 ata a bproiseail ag an rialaitheoir seachas sin cruinn agus suas le data. Ni
mor na céimeanna réasunacha go |éir a ghlacadh le haon mhichruinneas a cheartu
go tapa, lena n-airitear breithniu cibé an bhfuil sé riachtanach athbhreithniu tréimhsiuil
a dhéanamh ar na sonrai pearsanta ata a gcoinneail ag an rialaitheoir. Da réir sin, ni
mor go mbeidh nésanna imeachta soiléire ag rialaitheoiri ata ag bailid sonrai
pearsanta leis na sonrai pearsanta a cheartd, né aon sonrai pearsanta ata michruinn a
scriosadh mar chuid da ngniomhaiochtai bainistiochta.

Go ginearalta, beidh na céimeanna réasunacha a éilitear ar rialaitheoiri a ghlacadh lena
chinntid go mbionn sonrai pearsanta cruinn ag brath ar na himthosca agus go hairithe
ar naddr na sonrai pearsanta agus na proiseala. Ni mér do rialaitheoiri a gcuid
oibleagaidi maidir le ceart na n-abhair sonrai i leith ceartaithe a thabhairt ar aird
freisin - sonrai pearsanta ata michruinn a cheartd, né iad a dhéanamh iomlan sa chas
iad a bheith neamhiomlan.

Teorannu Storala

Ni mér do rialaitheoiri, sonrai pearsanta a choinneail i bhfoirm nach gceadaitear na
habhair sonrai a shainaithint ach go ceann tréimhse nach faide na mar is ga chun na
criocha a dhéantar na sonrai pearsanta a phroiseail a bhaint amach. Féadfar sonrai
pearsanta a storail nios faide na mar is ga, sa chas go ndéantar na sonrai pearsanta a
phréiseail do chriocha cartlannd amhain ar mhaithe le leas an phobail, chun criocha
taighde eolaioch n¢ stairitil né chun criocha staidrimh de réir an GDPR, agus chomh
fada is ata bearta teicniula agus eagraiochtula cui le saoirsi agus cearta an duine aonair
a chosaint.

Da bhri sin, ni mor do rialaitheoiri, go ginearalta, sonrai pearsanta a scriosadh chomh
luath is nach bhfuil ga leo nios mé chun na criocha ar tugadh faoina mbailid ar dtus.
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Chuige sin, molann an GDPR gur chdéir don rialaitheoir teorainneacha ama do
scriosadh a bhuna n6 dathbhreithnithe tréimhsitla. Ag teacht le prionsabal na
trédhearcachta, ni mor do rialaitheoiri a chinntiu freisin go mbionn na daoine aonair ar
an eolas maidir leis na tréimhsi coinneala né an critéar ata in Usaid lena riomh. Ni
mor go mbeidh Udar maith ag rialaitheoiri ata ag stérail sonrai pearsanta as line no i
bhfoirm laimhe i gcéras comhduchain, fid nuair a bhionn leaganacha digiteacha né
cdipeanna scriosta, leis na sonrai pearsanta a choinneail i bhfoirm as line agus freagairt
d'iarratas na ndaoine is abhar do na sonrai.

Ag brath ar imthosca, d'fhéadfadh sé a bheith cui chomh maith do rialaitheoiri na
sonrai a dhéanamh anaithnid nuair nach bhfuil ga nios mé leis an duine aonair a
aithint n6 a bheith inaitheanta. Ta na sonrai anaithnid i ndairire, agus da bhri sin, ni
‘sonrai pearsanta’ iad nios moé, amhain sa chas is nach bhfuil an duine aonair
inaitheanta nios mo; mar sin féin, mas féidir na sonrai a lua leis an duine aonair i gconai
tri Usaid a bhaint as faisnéis bhreise ni bheadh ach ‘ainm bréige’ i gceist agus mar sin
breithnitear gur sonrai pearsanta ata i gceist i gconai. Mura mbionn an préiseas a
cuireadh i bhfeidhm leis na sonrai a dhéanamh anaithnid buan agus gur féidir an
préiseas a aisiompu, ansin nil na sonrai anaithnid.

Slaine agus Rundacht

Ni mér do rialaitheoiri na sonrai pearsanta a phréiseail ar bhealach a chinntionn
leibhéal cui slandala agus rundachta na sonrai pearsanta, lena n-airitear, cosaint in
aghaidh prdiseail neamhudaraithe né neamhdhleathach agus in aghaidh damaiste de
thiondisc, cailleadh, n6 scrios. Chun an méid sin a bhaint amach, ni mér do rialaitheoir
Usaid a bhaint as bearta iomchui teicnidla né eagraiochtiila.

| bhfocail eile, ni mér do rialaitheoiri a chinntid go dtugann na bearta slandala ata acu
cosaint leordhéthanach i gcoinne damaiste de thiondisc né d'aon turas, cailligint
né scaipeadh na sonrai pearsanta ata a bprdiseail acu. Ni mér go gcludéidh na bearta
slandala seo, ni amhain cibearshlandail, ach bearta slandala fisiciila agus
eagraiochtula chomh maith. Ni moér d'eagraiocht a sheicedil go rialta go mbionn a
mbearta slandala suas le data agus éifeachtach.

Ni shonraionn an GDPR na bearta slandala ba choéir d'eagraiochtai a chur i bhfeidhm,
mar go bhfuil dul chun cinn a dhéanamh de shiorai ar shar-chleachtais. Ni mér do
rialaitheoiri raon roghanna a bhreithnia le cinneadh a dhéanamh maidir leis na
roghanna is cui faoin na himthosca, mar nach bhfuil a leithéid de chur chuige ann i leith
slandail sonraf ‘go ndéanann an toise céanna gach duine’. Airitear breithnithe 4bhartha
nuair atathar i mbun measunaithe ar bheart cui, ach nil siad teoranta do: phrionsabal
ioslaghdaithe sonrai; prionsabail cosanta sonrai tri dhearadh agus de réir
réamhshocraithe; trédhearcacht maidir le feidhmeanna agus préisedla sonrai
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pearsanta, a chuireann ar chumas an duine aonair monatéireacht a dhéanamh ar
phréiseail na sonrai; agus na sonrai pearsanta a dhéanamh anaithnid agus/né iad a
chriptid.

Cuntasacht

Is prionsabal nua cosanta sonrai é prionsabal na cuntasachta, a leagan amach go
sonrach go bhfuil rialaitheoiri freagrach as, agus go mbeidh ar a gcumas comhlionadh
a léiriu le, prionsabail eile cosanta sonrai. Ciallaionn sé seo nach mér do rialaitheoiri a
chinntid go gcomhlionann siad na prionsabail, ach go bhfuil préisis agus taifid chui i
bhfeidhm acu freisin le comhlionadh a léiriu.

Cuideoidh prionsabail eile cosanta sonrai leis an gcuntasacht, ar nés, an cur chuige
cosanta sonrai tri dhearadh agus de réir réamhshocraithe, bearta teicnitla agus
eagraiochtula cui a fheidhmiu, faisnéis thrédhearcach inrochtana gonta a bheith ann,
agus beartais choinnedla sonrai ata soiléir. Airitear ar bhearta eile le comhlionadh a
|€iriu le prionsabail cosanta sonrai, glacadh le beartais inmheanacha, céid iompair né
scéimeanna deimhnithe a leanuint, agus nuair is ga, saruithe i ndail le sonrai
pearsanta a thuairiscia agus fégrai agus beartais chui priobhaideachais a chur i
bhfeidhm.

Ta Oifigeach Cosanta Sonrai (DPO) a cheapadh, nuair is ga, agus a chinntil go mbionn
siad bainteach i gceart leis na saincheisteanna ar fad a bhaineann le cosaint sonrai, le
gniomhaiochtai taifid phréiseala, conarthai soiléire a leagan amach le lucht proiseala
ata ag feidhmiu thar ceann an rialaitheora, agus tabhairt faoi mheasunuithe tionchair
cosanta sonrai (DPIA’'nna), nuair is cui, ar roinnt de na huirlisi atd in ann cuidiu le
rialaitheoiri prionsabail na cuntasachta a chomhlionadh. Ta dul chun cinn & dhéanamh
ar bhonn leanunach ar na hoibleagaidi faoi phrionsabail na cuntasachta agus ni mér do
rialaitheoiri athbhreithnit leaninach a dhéanamh agus a mbeartas cuntasachta a

abhairt suas le data.




